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UN MODELO DE FACTORES QUE INFLUENCIAN LA INTENCION DEL USUARIO
PARA LA IMPLEMENTACION DE SEGURIDAD EN SISTEMAS DE INFORMACION

Resumen del Proyecto de Tesis (Debe ser suficientemente informativo, presentando
-igual que un trabajo cientifico- una descripcién de los principales puntos que se
abordaran, objetivos, metodologia y resultados que se esperan)

Considerando que la adopcion de Sistemas de Informacién es masiva en el
contexto empresarial, surge la necesidad de proteger la informacién que forma
parte de dichos sistemas, pues dicha informacién se torna critica e invaluable,
pues concentra el dia a dia de la organizacién.

En tal sentido se realiza un esfuerzo considerable para garantizar la seguridad
de la informacion, que principalmente se enfoca en medios tecnolégicos como
cortafuegos, software de seguridad, licencias, bloqueo de puertos, etc. Pero de
acuerdo a estudios realizados, se ha podido determinar que el principal elemento
en la implementacién de la seguridad es el usuario, esto quiere decir, por mas
buena que sea determinada politica, tecnologia aplicada, si no existe la intencion
positiva del usuario para que el plan de seguridad de determinada empresa
funcione, simplemente no tendra los efectos deseados.

Al respecto (Tipton & Krause, 2006) senalan que la Seguridad esta basada en
las personas, ademas manifiestan -“‘Si se piensa que la tecnologia puede
resolver los problemas de seguridad, entonces no se entiende los problemas o
la tecnologia”.

Es mas, para reducir los riesgos y asegurar protecciéon de la informacion, las
organizaciones a menudo confian en soluciones basadas en tecnologias (Ernst
& Young, 2008), dejando de lado la percepcién del usuario, quien es el actor
principal.

En tal sentido, surge la necesidad de determinar cuales son los factores que
condicionan la intencion de usuario para implementar la seguridad de
informacion en un contexto organizacional.

Palabras claves (Keywords) (Colocadas en orden de importancia. Max. palabras:
cinco)

Seguridad de Informacion, implementacién de Sistemas de Informacién,
intencion del usuario, Teoria del Comportamiento Planificado

IV. Justificacion del proyecto (Describa el problema y su relevancia como objeto de

investigacion. Es importante una clara definicion y delimitacion del problema que
abordara la investigacion, ya que temas cuya definicion es difusa o amplisima son
dificiles de evaluar y desarrollar)

Desde el punto de vista tedrico, se plantea un modelo, que puede servir como
referencia para la evaluacion de los factores criticos de éxito para garantizar la
implementacion de la seguridad de informacién en las organizaciones, con la
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particularidad que su-enfoque principal-es ta-actitud del-usuario:
Tal es asi, que para lograr un nivel adecuado de proteccién de informacion en
las organizaciones, identificar sus principales amenazas es un necesidad
urgente (Whitman M. E., Enemy at the Gate: Threats to Information Security,
2003). Mas aun, cuando el valor de los sistemas de informacion y la importancia
de la informaciéon que se protege sube, también lo hace la importancia de la
necesidad de su proteccion.

Muchas organizaciones han encontrado el valor real de la seguridad efectiva
después de sopesar repercusiones negativas debido a su brechas de seguridad
(Cavusoglu, Mishra, & Raghunathan, 2004).

La seguridad de informacién se ha convertido en uno de los aspectos de mayor
importancia para cualquier organizacién. De tal forma que las organizaciones
necesitan asegurar sus activos de informacion para mantener un alto nivel de
seguridad (Solms, 1998). Lo que repercute en la eficiencia organizacional.

V. Antecedentes del proyecto (Incluya el estado actual del conocimiento en el &mbito
nacional e internacional. La revisién bibliografica debe incluir en lo posible articulos
cientificos actuales, para evidenciar el conocimiento existente y el aporte de la Tesis
propuesta. Esto es importante para el futuro articulo que resultara como producto de este
trabajo)

Modelo de Aceptacion de la Tecnologia original (TAM) (Davis F. D., 1986)

El modelo TAM fue desarrollado por (Davis F. D., 1986). Segiin (Morlan Santa Catalina,
2010), el Modelo de Aceptacion de la Tecnologia estd basado en la Teoria de la Accion
Razonada! (Fishbein & Ajzen, 1975) (Ajzen & Fishbein, 1980). En consonancia con esta
teoria, el Modelo de Aceptacion de Tecnologia postula que el uso de una tecnologia, o de
una innovacion informaética, esta determinado por la intencién de uso de dicha tecnologia.
Las relaciones del Modelo de Aceptacion de la Tecnologia original (TAM, Technology
Acceptance Model) se muestran en la Figura 9. EI modelo conocido como TAM explica
la aceptacion individual de una tecnologia informéatica sobre la base de cuatro variables:
la Utilidad percibida, la Facilidad de uso percibida, la Actitud hacia el uso de la tecnologia
y la Intencion de uso.

La Utilidad percibida se define como el grado en que una persona piensa que su

! La Teoria de la Accién Razonada (Theory of Reasoned Action) es un modelo de la Psicologia Social
desarrollado por Martin Fishbein y Icek Ajzen para la predicciéon y comprension de la conducta humana.
A diferencia de otros teorias, no se centra en los valores y la personalidad, sino que propone que la
conducta de una persona esta condicionada por su intencién de llevarla a cabo (si desea o no hacerlo).
Esta intencion es funcion de dos factores: su actitud (de naturaleza personal) y sus normas subjetivas (de
naturaleza social) (Morlan Santa Catalina, 2010).
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rendi-mitd mejorara con el uso de un sistema determinado; y ta Facilidad er'ub
percibida es el grado en que un individuo cree que el uso de la tecnologia esta libre de
esfuerzo. El modelo establece que ambas variables determinan directamente la adopcion.
Este modelo sugiere también, que la Facilidad de uso percibida influye a su vez en la
Utilidad percibida, debido a que las tecnologias que son faciles de usar pueden ser mas
utiles. De hecho, el esfuerzo que se ahorra debido al facil uso de los sistemas se puede
redirigir a realizar otro trabajo con el mismo esfuerzo total. Igualmente, cuanto mas
sencillo es interactuar con un sistema, mayor sera el sentido de eficacia, es decir
aumentara la autoeficacia (Bandura, 1982).

A su vez, la Actitud hacia el uso de la tecnologia es la reaccion emocional (gusta o no)
ante el uso de un sistema especifico. Esta actitud se ve condicionada tanto por la Utilidad
percibida como por la Facilidad de uso percibida. Y como hemos indicado, tanto la
Utilidad percibida como la Actitud hacia el uso de la tecnologia influyen positivamente
en la Intencion de uso que, a su vez, predice el Uso de la tecnologia. La Facilidad de uso
percibida tiene un efecto indirecto sobre la Intencion de uso de un individuo a través de
la Utilidad percibida y de la Actitud hacia el uso de la tecnologia (Morlan Santa Catalina,
2010).

Utilidad
percibida

3 Y

Actitud hacia
elusodela
tecnologia

Intencién Usodela
de usa tecnologia

Variables
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Y
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de usa
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Figura 1 Modelo de Aceptacion Tecnoldgica original (Davis F. , 1989)

Como se ve en la Figura 9, el Modelo de Aceptacion Tecnoldgica considera que se
producen influencias de Variables externas sobre la adopcion, como la documentacion o
el asesoramiento al usuario, y que estas operan a través de la Utilidad percibida y la
Facilidad de uso percibida. Por lo tanto, se supone que las creencias de los individuos, al
menos en parte, filtran los efectos de las variables organizacionales, sociales e
individuales.

Ademas, la Utilidad percibida y la Facilidad de uso percibida son particularmente
importantes para explicar el comportamiento de la Intencion de uso de los sistemas de

informacion (Amoako-Gyampah & Salam, 2004) y la comprension de estas dos variables
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permite el disefio de intervenciones efectivas para aumentar el uso de nuevos SISteras
informaticos (Venkatesh & Davis, A theoretical extension of the technology acceptance

model: four longitudinal field studies, 2000).

Primera ampliacion del Modelo de Aceptacion de la Tecnologia (TAM2) (Venkatesh
& Davis, A theoretical extension of the technology acceptance model: four
longitudinal field studies, 2000)

(Venkatesh & Davis, A theoretical extension of the technology acceptance model: four
longitudinal field studies, 2000), ampliaron el Modelo de Aceptacion de Tecnologia
original para explicar la Utilidad percibida y la Intencion de uso en términos de influencia
social y procesos cognitivos. Lo primero que destaca de esta nueva version, conocida
como TAM?2, es la eliminacién de la variable Actitud hacia el uso de la tecnologia
estableciéndose la Utilidad percibida y la Facilidad de uso percibida como antecedentes
directos de la Intencion de uso constituyendo lo que actualmente se conoce como nucleo
del Modelo de Aceptacion Tecnologica (ver Figura 10). Tras una serie de investigaciones
(Venkatesh & Davis, A theoretical extension of the technology acceptance model: four
longitudinal field studies, 2000) concluyeron que las medidas de ajuste de la variable
Actitud hacia el uso de la tecnologia no podian ser consideradas como suficientes para
mantener ese concepto dentro del modelo. Ademés argumentan que la relacion directa
entre la Utilidad percibida y la Intencién de uso estd basada en reglas de decision
cognitivas para mejorar el rendimiento laboral, por lo que decidieron prescindir del
componente emocional representado por la variable Actitud hacia el uso de la tecnologia.

(Morlan Santa Catalina, 2010).
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Figura 2 Nucleo del Modelo de Aceptacion Tecnoldgica (Venkatesh & Davis, A theoretical
extension of the technology acceptance model: four longitudinal field studies, 2000) adaptado
(Morlén Santa Catalina, 2010)

Entre las variables incluidas en TAM2, destaca la Norma subjetiva como condicionante
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medida en que un individuo considera importante que otros piensen que dicho individuo

debe utilizar la tecnologia en cuestion. Esta adaptada a partir de dos teorias, de la Teoria
de la Accion Razonada y de la Teoria del Comportamiento Planificado? (Ajzen 1., 1991).
Davis ya habia criticado su propio modelo sefialando la omision de dicha variable de la
Psicologia Social, subrayando la dificultad para distinguir si el comportamiento de uso
esta causado por la influencia de los grupos de referencia o por las actitudes, e indicando
que necesitaba mayor investigacion.

Sin embargo, y curiosamente, a pesar de la importancia de la influencia social como un
indicador de la intenciéon y del comportamiento en determinadas situaciones, se ha
demostrado que su importancia esta condicionada por la Experiencia en el uso tecnologia;
es decir, las opiniones de los demas tienen peso en las decisiones del uso de la tecnologia,
si antes se ha adquirido la experiencia suficiente como para sentirse seguro de cara a
tomar una decision independiente (Venkatesh, Morris, Davis, & Davis, 2003) (Morlan

Santa Catalina, 2010) .

2 Considera los mismos factores que la Teoria de la Accién Razonada, pero afiadiendo la variable
denominada control conductual percibido, que representa la percepcién de la facilidad o dificultad de
realizar una conducta especifica (si va a ser capaz o no, si serad facil o dificil) y que recoge tanto la
experiencia como la previsién de dificultades. Por lo tanto, la Teoria del Comportamiento Planificado
considera la intencién es funcién de tres factores: las creencias sobre las consecuencias probables de la
conducta (actitud), las creencias sobre las expectativas normativas de otros (normas subjetivas) y las
creencias sobre la presencia de factores que pueden facilitar u obstaculizar el comportamiento. Ajzen
introduce el grado con que un individuo cree controlar su vida y cuan previsibles son los acontecimientos
que influyen en ella (Morlan Santa Catalina, 2010).
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Figura 3 Ampliacion del Modelo de Aceptacion Tecnolégica, TAM2. (Venkatesh & Davis, A
theoretical extension of the technology acceptance model: four longitudinal field studies, 2000)
adaptado (Morlan Santa Catalina, 2010)

(Venkatesh & Davis, A theoretical extension of the technology acceptance model: four
longitudinal field studies, 2000), concluyen que los enfoques de introduccion de nuevos
sistemas basados en su uso obligatorio, parecen ser menos eficaces a lo largo del tiempo
que la utilizacion de la influencia social para orientar los cambios positivos en la utilidad
percibida y sugieren que se deben desarrollar practicas alternativas sobre la base de la
interaccidn social, como el aumento de la credibilidad de la fuente de informacion o el
disefio de campafias de comunicacion para elevar el prestigio asociado al uso del sistema.
Y que desde un punto de vista mas instrumental, ademas de disefiar sistemas para adaptar
mejor las necesidades de relevancia para el trabajo, mejorar la calidad de la salida, o hacer
mas facil su uso, sugieren que las intervenciones practicas para aumentar la visibilidad de
los resultados, como demostraciones practicas a los usuarios de la efectividad de un nuevo

sistema, pueden proporcionar un impulso importante para una aceptacion cada vez mayor.

VI. Hipétesis del trabajo (Es el aporte proyectado de la investigacion en la solucion del
problema)

El modelo determina Los factores criticos que influyen en la intencidon del usuario para implementar
seguridad en sistemas de informacién

VII. Objetivo general

| Desarrollar un modelo de Factores criticos que influencian la intencién del usuario para la
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VIII. Objetivos especificos

¢ Revisar los modelos de intencién de uso.

e Determinar los factores criticos que influencia en la intencionalidad.

e Establecer el modelo de factores que influencian la intencién del usuario para implementar
sistemas de seguridad de informacion.

IX. Metodologia de investigacion (Describir el(los) método(s) cientifico(s) que se
empleara(n) para alcanzar los objetivos especificos, en forma coherente a la hipotesis
de la investigacién. Sustentar, con base bibliogréafica, la pertinencia del(los) método(s)
en términos de la representatividad de la muestra y de los resultados que se esperan
alcanzar. Incluir los andlisis estadisticos a utilizar)

Tomando como referencia la situacion problematica planteada y la forma como
se pretende resolver, el presente proyecto debe ser considerado como un trabajo
de “investigacion aplicada”. Dicha afirmacién se sustenta en razén a que, para
su desarrollo y contrastacién con la realidad, se debe comprobar la validez de la
hipotesis de manera experimental para lo cual se empleara todo el cuerpo
estructural del método cientifico. Por otro lado, se hace uso de diversas areas del
conocimiento existentes como los modelos de evaluaciéon de factores, la
seguridad en Sistemas de informacion, estandares de seguridad, modelos de
aceptacion tecnoldgica, legislacidon y gestion gubernamental, en general, todos
los topicos referidos a las tecnologias de la informacidn y gestién de seguridad
de informacion.

Enfoque:

Considerando que el presente estudio hace hincapié en la medicion y el analisis
de datos con cifras por medio de métodos estadisticos, para medir el efecto del
modelo propuesto en el proceso de evaluacion, es cuantitativa.

Periodo:

Es longitudinal para el nivel de incertidumbre, en vista que comparara datos
obtenidos en dos etapas del proceso de evaluacién (pre-test y pos-test).
Alcance:

Los objetivos de del presente estudio es explicativo, dado que estan inmersos en
la comprobacidn de hipodtesis de relacion causal entre variables.

Disefio de Investigacion

Es de tipo transversal; pues se trata de conocer la percepcion del usuario en una
sola vez, y se procede a su descripcion y analisis.

Se emplea un disefno factorial, pues se trata de un estudio donde el objetivo es
conocer el grado de influencia de los factores criticos de éxito en la
implementacion de la seguridad de informacién, en conjunto, con respecto a la
percepcion de los usuarios sin realizar algun tipo de manipulacién intencional,
sino conocer su comportamiento y percepcidon de forma natural, sin involucrar
ningun efecto exterior.

Técnicas de Investigacién

Entre las principales técnicas empleadas en el presente trabajo de investigacion,
se considerd la encuesta.




Instrumentos de Recoleccion de Datos

Para la presente investigacién, se ha empleado el cuestionario, que ha sido
desarrollado a partir de las variables e indicadores de la operacionalizacién de
variables para el nivel de incertidumbre.

Procesamiento y Analisis de Datos

Para el procesamiento, se utilizé el software SPSS v 19, donde se registraron las
encuestas aplicadas, bajo un formato predefinido de captura de informacién en
base al cuestionario formulado.

Para el analisis y prueba de hipdtesis, se emplea la técnica de analisis
multivariante; en particular, el analisis factorial basado en PLS (partial less
squares) combinada con el bootstraping con apoyo del software SPSS v 22,
AMOS v22.
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XI. Uso de los resultados y contribuciones del proyecto (Sefialar el posible uso de los
resultados y la contribucion de los mismos)

Permitira determinar los factores que influencian la intencién del usuario en la implementacién de
seguridad de sistemas de informacidn a través de un modelo multivariado

XIl. Impactos esperados

i. Impactos en Ciencia y Tecnologia

Se propone un modelo, que permite determinar los factores de influencia que condicionan
la implementacién de seguridad en sistemas de informacion




El modelo al estimar el nivel de aceptacion del usuario, prevee costos innecesarios que
podrian incurrirse a raiz de una no adecuada determinacion de dichos factores.

iii. Impactos sociales

El modelo genera un mejor clima laborar, pues se enfoca en el usuario, pues reduce las
brechas de expectativas que se pueda generar.

iv. Impactos ambientales

‘ No genera impacto o costo ambiental

XIll. Recursos necesarios (Infraestructura, equipos y principales tecnologias en uso
relacionadas con la tematica del proyecto, sefiale medios y recursos para realizar el

proyecto)

informacion

Analisis confirmatorio multivariado.
Tecnologias de encuestas electronicas.
Computadores con capacidad de procesamiento multivariado.

Centro de experimentacién, con una entidad que implemente seguridad en sus sistemas de

XIV. Localizacién del proyecto (indicar donde se llevara a cabo el proyecto)

Puno

XV. Cronograma de actividades

CALENDARIO 2021
1er |2do [3er |4to |5to [6to |7mo [8vo |9no | 10mo | 11vo | 12vo

ACTIVIDADES mes | mes [ mes [ mes | mes [ mes [ mes [ mes [ mes |mes [mes | mes
Seleccion de antecedentes
Documentarios X X
Identificacion del Problema y
Formulacién de los Objetivos X
Antecedentes Bibliograficos X X X
Disefio, Modelo X X
Elaboracién de las Técnicas de
Recoleccion de Informacién X
Aplicacién y Ejecucion X[ X[ X[ X ]| X [X X
Plan de Analisis e
Interpretacion
de los Datos X X
Desarrollo del Informe X X
Presentacién X
XVI. Presupuesto

OBJETIVOS
ETAPAS DE PROYECTO | DIAS HORAS IMPORTE S/
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A =2
Analisis Descriptivo

33 100 1000
Disefio 20 160 1200
Implementacion 30 300 3000
Prusbas 45 150 900
Verificacion 30 150 950
Sub - Total 158 860 7050
MATERIALES
DESCRIPCION DE MATEARIALES Unid Cantidad IMPORTE S/
Bibliografia e Informacion Unid 2 150
usSB unid 25 175
Papel Bond 80 Gr. millar 10 250
Plumones de Pizarra unid 5 17.5
Lapiceros unid 3 45
Agenda A4 unid 1 10
Imprevistos % 10 44,95
Sub - Total 410
SERVICIOS
DESCRIPCION DE SERVICIOS Unid Cantidad IMPORTE S/
Internet horas 480 480
Capacitacion Unid 1 350
Digitacion hojas 500 400
Impresion hojas 500 600
Empastado y Anillados Unid 5 300
Imprevistos % 5 513
Sub - Total 2643
OTROS
DESCRIPCION Unid Cantidad IMPORTE S/
Investigacion Unid 1 1300
Viaticos (lugares de investigacion) viajes 2 500
Movilidad (lugares de investigacion) viajes 2 100
Imprevistos % 5 20
Sub - Total 1990
RESUMEN
OBJETIVOS 7050
MATERIALES 410
SERVICIOS 2643
OTROS 1990
TOTAL 12093




